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Vereinbarung zur Auftragsdatenverarbeitung

Dohoda o zpracovani udaji v ramci zadavani zakazek

Die Vertragsparteien
Smluvni strany

Unternehmensbezeichnung, Firma
nazev firmy, firma

Stralde, Hausnummer
ulice, Cislo popisné

PLZ, Ort
PSC, misto

- im Folgenden: Auftraggeber -
- dale jen: zadavatel -

und

Horst Klaes GmbH & Co. KG
Wilhelmstr. 85-87
53474 Bad Neuenahr-Ahrweiler

Deutschland

-im Folgenden: Auftragnehmer -
- dale jen: dodavatel -

schlieBen folgenden Vertrag:
uzaviraji nasledujici smlouvu:
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1. Gegenstand des Auftrags, Begriffsbestimmung
Predmét zakazky, uréeni pojmu

1.1.

Gegenstand des vorliegenden Vertrags ist die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten (im Folgenden ,Daten”) durch den Auftragnehmer, die diesem
durch den Auftraggeber zum Zwecke der Durchfuhrung des Vertrags vom

(hier Datum des Hauptvertrags mit dem Auftragnehmer) - im Folgenden:
~Hauptvertrag” - Gberlassen werden.

Predmétem této smlouvy je ziskavani, zpracovani nebo uzivani osobnich udaju (déle jen
LUudaje”) dodavatelem, které zadavatel preda za ucelem provedeni smlouvy ze dne
(zde datum hlavni smlouvy s dodavatelem) — dale jen: ,hlavni smlouva“.

Der vorliegende Vertrag umfasst folgende Leistungen:

e Zugriff per Fernwartungstool des Auftragnehmers auf das Datenverarbeitungssystem des
Auftraggebers zum Zweck der Remote-Hilfestellung, Fehlerbeseitigung, Beratung o.4.
nach Freigabe durch den Auftraggeber

o Uberpriifung der Daten des Auftraggebers in Bezug auf Fehler in den Daten oder der
verwendeten Software des Auftraggebers in den Raumlichkeiten des Auftragnehmers

¢ Protokollierung des Auftragnehmers der Kontakte, Gesprache, Leistungen, Tatigkeiten
mit den Auftraggebern Versand von Waren an den Auftraggeber

e Verwaltung diverser Auftraggeber-Zugangsdaten zu Systemen des Auftraggebers, wie
z.B. Benutzeranmeldedaten

¢ Nennung des Auftraggebers auf den Internetauftritten und in Marketingmaterialien des
Auftragnehmers als Referenzen nach Zustimmung des Auftraggebers

¢ Verwaltung von E-Mailadressen des Auftraggebers und dessen Mitarbeitern zur
Zusendung von Mails, Newslettern etc. nach deren expliziter Zustimmung

Tato smlouva obsahuje nasledujici plnéni:

e pristup pomoci nastroji dodavatele k provadéni udrzby na systému zpracovani udaju
zadavatele za ucelem vzdaleného pristupu pro poskytnuti podpory na dalku, odstranéni
chyb, poradenstvi apod. po zpristupnéni zadavatelem

e kontrola udaji zadavatele ohledné chyb v tdajich nebo pouZzitého softwaru zadavatele v
prostorach dodavatele

e zaprotokolovani kontaktt, rozhovord, pinéni, ¢innosti se zadavateli, zaslani zboZi
zadavateli

e sprava rldznych pristupovych tdaji zadavatele k systémim zadavatele, jako napfr.
pfihlaSovacich tdaju uZivatele

e uvedeni zadavatele na internetovych férech a marketingovych materialech dodavatele
jako reference po souhlasu zadavatele

e sprava e-mailovych adres zadavatele a jeho zaméstnancu k zasilani mailt, newsletter
atd. po jeho explicitnim souhlasu

Im Rahmen der vertraglichen Leistungserbringung werden regelmaRig folgenden Datenarten

verarbeitet:

e Anschrift und Name des Auftraggebers

¢ Namen, geschéftliche Telefonnummern, E-Mailadressen, Position im Unternehmen und
Benutzer-Accounts der Mitarbeiter des Auftraggebers

e Wenn vorhanden und bendtigt, IP-Adressen des Auftraggebers

e Datensicherung des Auftraggebers inkl. evtl. Drittadressen

V ramci smluvniho plnéni budou pravidelné zpracovavany nasledujici udaje:

e adresa a jméno zadavatele

e jména, sluzebni telefonni ¢isla, e-mailové adresy, pozice ve firmé a uZivatelsky tcet
zameéstnanct zadavatele

e pokud existuji a jsou poZadovany, IP-adresy zadavatele

e zaloha dat zadavatele véetné popr. adres tretich osob
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Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:
e Alle Mitarbeiter des Auftragnehmers

V okruhu osob dotéenych zpracovanim udaju se jedna o:
e vSechny zaméstnance dodavatele

Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:

e Per gesicherter Fernverbindung auf die DV-Systeme des Auftraggebers

o Daten des Auftraggebers werden vom Auftragnehmer Uber ein verschlisseltes, portables
Medium gesichert; personlich oder per Paketdienst an den Auftragnehmer gebracht und
dort auf gesicherte und verschlusselte Systeme des Auftragnehmers Ubertragen

e Daten kdnnen durch den Auftraggeber auf einen geschitzten FTP-Server des
Auftragnehmers Ubertragen werden. Diese werden dann vom Auftragnehmer auf
gesicherte und verschlisselte DV-Systeme kopiert

Pristup k dotyénym tdajim se provadi nasledujicim zpdsobem:

e zabezpecenym dalkovym spojenim s datovymi systémy zadavatele

e dodavatel zabezpeci udaje zadavatele pomoci zakodovaného pfenosného media,
osobné nebo doruéovaci sluzbou dodany dodavateli a tam pfeneseny na zabezpecené a
zakodované systémy dodavatele

e Udaje mohou byt pfeneseny zadavatelem na chranény FTP-server dodavatele. Poté
budou zkopirovany dodavatelem na zabezpelené a zakédované systémy pro zpracovani
dat

Der Auftraggeber hat den unterzeichnenden Auftragnehmer sorgfaltig und gewissenhaft und
im Einklang mit den bestehenden gesetzlichen Vorschriften — insbesondere unter Beachtung
seiner gesetzlichen Pflichten — ausgewahlt.

Zadavatel vybral podepsaného dodavatele peclivé a svédomité a v souladu se stavajicimi
zakonnymi predpisy — obzvilasté se zohlednénim svych zakonnych povinnosti.

Die Auftragsdatenverarbeitung darf nicht vor Abschluss der schriftlichen Auftragserteilung
des Auftraggebers gegentiber dem Auftragnehmer beginnen, die durch den vorliegenden
Vertrag erfolgt.

Zpracovani udaji v ramci zakazky nesmi byt zahajeno pfed uzavienim pisemného udéleni
zakazky zadavatelem dodavateli, které se provadi podle této smlouvy.

Die vom Auftraggeber tberlassenen Daten diurfen vom Auftragnehmer ausschlielich zur
Erfullung des vereinbarten Vertragszwecks verarbeitet, erhoben oder genutzt werden.

Udaje, které zadavatel predal, smi dodavatel sbirat, zpracovévat nebo pouzit vyhradné k
plnéni sjednaného ucelu smlouvy.

Die Erhebung, Nutzung und Verarbeitung der Daten durch den Auftragnehmer findet

e ausschlief3lich in Deutschland
¢ in den Mitgliedstaaten der Europaischen Union (EU) bzw. im
Gemeinsamen Europaischen Wirtschaftsraum (EWR)

statt. Sollte der Auftragnehmer Unterauftragnehmer in einem Drittland (Nicht-EU bzw.
Nicht-EWR) mit der Datenverarbeitung beauftragen, darf dies nicht ohne schriftliche
Einwilligung des Auftraggebers erfolgen. Darlber hinaus hat er fir ein angemessenes
Datenschutzniveau zu sorgen und sicherzustellen, dass alle gesetzlichen (insbesondere
nach dem BDSG, der EU-DSGVO und den Landesdatenschutzgesetzen) und vertraglichen
Pflichten eingehalten werden.
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Shirani, vyuziti nebo zpracovani udaju dodavatelem se provadi

e vyhradné v Némecku
e v ¢lenskych statech Evropské unie (EU) popr.
ve Spole¢ném evropském hospodarském prostoru (EHP)

Pokud dodavatel povéri zpracovanim udaji subdodavatele ve tfeti zemi (ne-EU popr. ne-
EHP), nesmi se to provadét bez pisemného schvaleni zadavatelem. Kromé toho musi
zabezpedit a zajistit pfiméfenou Groven ochrany udajd, aby byly dodrZzeny veskeré zakonné
(obzviasté podle BDSG, EU-DSGVO / GDPR a dle zakon( na ochranu tdajt v dané zemi) a
smluvni povinnosti.

2. Dauer des Auftrags und Kiindigung
Trvani smlouvy a vypovéd’

2.1.

2.2.

2.3.

Der Vertrag beginnt mit der Unterzeichnung der vorliegenden Vereinbarung — nicht jedoch
vor Unterzeichnung und Wirksamkeit des Hauptvertrages — und endet

e mit der Beendigung des Hauptvertrages
e mit Kindigung

Die Parteien sind sich dariiber im Klaren, dass die Auftragsdatenverarbeitung nicht ohne
einen glltigen Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag erfolgen
darf, sodass die Auftragsdatenverarbeitung im Falle der Beendigung des vorliegenden
Vertrages bis zum Abschluss eines neuen Vertrages Uber die Verarbeitung
personenbezogener Daten im Auftrag nicht erfolgend darf.

Smlouva zacina podpisem této dohody — ne vSak pfed podpisem a ucinnosti hlavni
smlouvy — a konci

e ukonéenim hlavni smlouvy
e vypovédi

Strany se shoduji v tom, Ze zpracovani udaji nesmi probihat bez platné smlouvy o
zpracovani osobnich udaji v zakazce, takze zpracovani udaju v pripadé ukonceni této
smlouvy se nesmi provadét az do uzavieni nové smlouvy o zpracovani osobnich tdaji v
zakazce.

Eine ordentliche Kiindigung dieses Vertrages ist ausgeschlossen. Das Vertragsverhaltnis
Uber die Verarbeitung personenbezogener Daten im Auftrag endet automatisch mit der
Beendigung des entsprechenden Hauptvertrages.

Rédna vypovéd této smlouvy je vylouéena. Smluvni vztah o zpracovéni osobnich Udajti v
zakazce konci automaticky ukoncenim odpovidajici hlavni smlouvy.

Das Recht zur fristlosen Kiindigung bleibt von den vorliegenden Ziffern unberiihrt. Ein Recht
zur fristlosen Kiindigung ist insbesondere im Falle von schweren, vorsatzlichen und/oder
wiederholten VerstdRen gegen vertragliche oder gesetzliche Datenschutzbestimmungen
gegeben. Ein schwerer VerstoR liegt insbesondere vor, wenn der Auftragnehmer den
Weisungen des Auftraggebers — gleich aus welchem Grund — nicht nachkommt oder
Kontrollen durch den Auftraggeber oder die zustandigen Aufsichtsbehérden nicht unterstitzt,
behindert oder erschwert.

Pravo okamzité vypovédi zustava timto bodem nedotcéeno. Pravo okamZzité vypovédi je dano
obzvlaste v pripadé zavazného, umysiného a/nebo opakovaného poruseni smluvnich nebo
zakonnych ustanovenich o ochrané udaji. Zavazné poruSeni nastava, pokud dodavatel
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nedba pokynl zadavatele — jedno z jakého divodu — nebo nepodporuje, zabrariuje nebo
ztéZuje kontroly ze strany zadavatele nebo prislusnych dozorovych organd.

3. Allgemeine Pflichten des Auftragsnehmers
VSeobecné povinnosti dodavatele

3.1

3.2.

3.3.

3.4.

3.5.

Der Auftragnehmer verpflichtet sich, seine Betriebsablaufe so zu organisieren, dass die von
ihm im Auftrag verarbeiteten Daten im erforderlichen Umfang gesichert und vor der unbe-
fugten Erlangung oder Kenntnisnahme Dritter gesichert sind. Sicherheitserhebliche Ande-
rungen der Betriebsablaufe wird der Auftragnehmer vorab mit dem Auftraggeber abstimmen.

Dodavatel se zavazuje své provozni postupy organizovat tak, Ze zabezpeci udaje jim
Zpracovavané v zakazce v pozadovaném rozsahu a zabezpeci je pfed nepovolanym
nabytim nebo poznanim treti osobou. Zmény provoznich postupu tykajici se vyznaéné
bezpecnosti odsouhlasi dodavatel pfedem se zadavatelem.

Der Auftragnehmer verpflichtet sich, die Daten ausschlie8lich im Rahmen dieses Vertrags
und/oder des Hauptvertrages und/oder zur Umsetzung der Weisungen des Auftraggebers zu
erheben/zu verarbeiten/zu nutzen. Eine darliiberhinausgehende Erhebung, Verarbeitung
oder Nutzung ist dem Auftragnehmer untersagt.

Dodavatel se zavazuje ziskavat, zpracovavat a uzivat udaje vyhradné v ramci této smlouvy
a/nebo hlavni smlouvy a/nebo k provedeni pokynt zadavatele. Shirani, zpracovani nebo
uziti nad ramec pokynt zadavatele se dodavateli zakazuje.

Der Auftragnehmer stellt sicher, dass die im Einzelfall mit der Datenverarbeitung befassten
Personen mit den Schutzbestimmungen der Datenschutzgesetze und -verordnungen (insb.
dem Datengeheimnis) vertraut gemacht wurden. Die befassten Personen sind au3erdem zur
Einhaltung besonderer Verschwiegenheitspflichten im Sinne des § 203 StGB zu verpflichten.

Dodavatel zajisti, aby osoby zabyvajici se v jednotlivych pripadech se zpracovanim udaju,
byly seznameny s ochrannymi ustanovenimi zakont a narizeni o ochrané tdaju (obzvlasté s
utajenim udaju. Uvedené osoby se musi zavazat kromé toho k dodrzeni zvlastnich
povinnosti mic¢enlivosti ve smyslu § 203 StGB trestniho zakoniku.

Soweit gesetzlich vorgeschrieben, bestatigt der Auftragnehmer, dass er einen betrieblichen
Datenschutzbeauftragten bestellt hat und sichert dem Auftraggeber zu, diesen unter Angabe
seiner Kontaktdaten zu benennen (z.B. per E- Mail). Im Falle der Bestellung eines neuen
Datenschutzbeauftragten sind dem Auftraggeber dessen Kontaktdaten unverziglich mitzu-
teilen. Besteht keine Pflicht zur Bestellung eines Datenschutzbeauftragen, ist dies vom
Auftragnehmer nachzuweisen; in diesem Fall muss er jedoch ggf. nachweisen, dass be-
triebliche Regelungen bestehen, die vertragsgemalie Verarbeitung der Daten gewahrleisten.

Pokud je zakonné predepsano a potvrdi to dodavatel, Ze byl jmenovan povérenec pro
ochranu osobnich udaji a ubezpeci zadavatele, Ze ho uvede s uvedenim jeho kontaktnich
udaju (napr. e-mailem). V pripadé jmenovani nového povérence je tfeba bez prodleni sdélit
zadavateli jeho kontaktni udaje. Neexistuje-li Zadna povinnost jmenovani povéfence, musi
toto dodavatel prokazat, v tomto pfipadé musi vsak dokazat, Ze existuji provozni upravy k
zajisténi zpracovani tdaju dle smlouvy.

Der Auftragnehmer wird den Auftraggeber unverziglich informieren, wenn Betroffene ihre
Betroffenenrechte ihm gegenuber geltend machen und die Betroffenen an den Auftraggeber
verweisen. DarUber hinaus hat der Auftragnehmer den Auftraggeber unverzlglich tGber alle
Ereignisse oder MaRnahmen Dritter zu informieren, durch die die vertragsgegenstandlichen
Daten gefahrdet werden konnten.
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Dodavatel bude zadavatele neprodlené informovat, pokud dotyéné osoby sva dotéena prava
vici nému uplatni a dotycné osoby odkazi na zadavatele. Kromé toho musi dodavatel
neprodlené informovat zadavatele o vSech udalostech nebo opatrenich treti osoby, kterymi
by mohly byt ohroZeny udaje, které jsou pfedmétem smlouvy.

Der Auftraggeber wird allen landes- und bundesrechtlichen sowie europarechtlichen
Regelungen zum Schutz personenbezogener Daten entsprechen. Er wird insbesondere die
notwendigen technischen und organisatorischen MaRnahmen verwirklichen sowie das nach
Art. 30 Abs. 2 der EU- Datenschutzgrundverordnung erforderliche Verzeichnis von
Verarbeitungstatigkeiten fihren, soweit dies gesetzlich vorgeschrieben ist.

Zadavatel bude odpovidat vdem zemskym a spolkovym pravnim, jakoZ i evropskym pravnim
predpisum k ochrané osobnich tdaji. Bude obzvilasté provadét nutna technicka a
organizacni opatieni a také povede seznam ¢innosti zpracovani poZadovany podle ¢l. 30
odst. 2 EU- nafizeni ochrané udajd, pokud je toto zakonné pfedepsano.

Der Auftragnehmer hat den Mitteilungspflichten dieses Vertrags Folge zu leisten.
Dodavatel musi splnit oznamovaci povinnost této smlouvy.

Der Auftragnehmer wird die Erfillung seiner Pflichten regelmaRig und selbststandig
kontrollieren und in geeigneter Weise dokumentieren.

Dodavatel bude splnéni svych povinnosti pravidelné a samostatné kontrolovat a vhodnym
zptisobem dokumentovat.

Der Auftragnehmer informiert den Auftraggeber unverziglich, falls er der Auffassung ist,
dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstéf3t. Wird eine
Weisung erteilt, deren RechtmaRigkeit der Auftragnehmer substantiiert anzweifelt, ist der
Auftragnehmer berechtigt, deren Ausfiihrung temporar auszusetzen, bis der Auftraggeber
diese nochmals ausdrucklich fordert oder andert.

Dodavatel informuje zadavatele neprodlené, pokud je nazoru, Ze pokyny zadavatele odporuji
zakonnym pfedpisim. Je-li udélen pokyn, jehoZ pravnost dodavatel odtivodnéné zpochybni,
Je dodavatel opravnén jeho provedeni do¢asné pozastavit, dokud zadavatel o toto jesté
Jednou vyslovné nepozada nebo nezméni.

4. Technische und organisatorische MaBnahmen
Technicka a organizacni opatreni

4.1.

4.2.

4.3.

Der Auftragnehmer verpflichtet sich dazu, technische und organisatorische Mallhahmen zum
Schutz personenbezogener Daten zu treffen. Die einzelnen, zum Zeitpunkt des
Vertragsschlusses getroffenen Malknahmen, ergeben sich aus Anlage 2 zu diesem Vertrag.

Dodavatel se zavazuje k tomu, ucinit technicka a organizacni opatfeni k ochrané osobnich
udaja. Jednotliva opatreni uskutecnéna k okamziku uzavreni smlouvy vyplyvaji z prilohy 2 k
této smlouvé.

Der Auftragnehmer wird die Wirksamkeit der technischen und organisatorischen
MaRnahmen regelmalfig tGberprifen und ggf. optimieren.

Dodavatel bude tcinnost technickych a organizacnich opatieni pravidelné kontrolovat a
popr. optimalizovat.

Die Parteien sind sich dariber einig, dass die technischen und organisatorischen
MaRnahmen aufgrund rechtlicher, technischer oder tatséachlicher Anderungen ggf. modifiziert
werden miissen. Hierbei sind wesentliche Anderungen, durch die datenschutzrechtliche
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Belange beeintrachtigt werden kdnnen, mit dem Auftraggeber abzustimmen. Andere
MaRnahmen, durch die keine Einschrankung datenschutzrechtlicher Belange zu befiirchten
ist, kbnnen vom Auftragnehmer auch ohne Abstimmung vorgenommen werden. In jedem
Fall ist dem Auftraggeber auf Anfrage jederzeit eine aktuelle Auflistung der vom
Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen vorzulegen.

Strany se shoduji na tom, Ze technicka a organizacni opatreni museji byt popr.
modifikovany na zakladé pravnich, technickych nebo skutecnych zmén. Pfitom je potreba
podstatné zmény, které mohou byt pozadavky ochrany daji ohrozeny, odsouhlasit se
zadavatelem. Jina opatreni, u kterych se nelze obavat omezeni poZadavky ochrany udaju,
mohou byt provedeny dodavatelem bez souhlasu. KaZzdopadné musi byt zadavateli na
pozadani kdykoliv predlozen aktualni seznam technickych a organizacnich opatreni
provadénych dodavatelem.

5. Datengeheimnis
Utajeni udaju

5.1.

5.2.

5.3.

5.4.

Der Auftraggeber weist den Auftragnehmer ausdricklich auf die gesetzlichen Bestimmungen
zum Datengeheimnis hin. Der Auftragnehmer hat daflir Sorge zu tragen, dass alle Personen,
die von ihm zur Verarbeitung der vertragsgegenstandlichen personenbezogenen Daten
eingesetzt werden, ausdricklich zu gesetzlich vorgeschriebenen Geheimhaltungspflichten
verpflichtet und Uber die besonderen Weisungs- und Zweckbindungen sowie gegebenenfalls
besonderen Datenschutz- oder Geheimhaltungspflichten belehrt werden. Der Auftragnehmer
wird die genannten Personen auch auf die Geheimhaltungsregeln nach § 203 StGB
(Verletzung von Privatgeheimnissen) und § 17 UWG (Verrat von Geschafts- und
Betriebsgeheimnissen) hinweisen. Die vorgenannten Personen werden vom Auftragnehmer
ferner darauf hingewiesen, dass die entsprechenden Verpflichtungen grundsatzlich auch
nach der Beendigung der Tatigkeit fortbestehen.

Zadavatel upozorni dodavatele vyslovné na zakonna ustanoveni k utajeni udaji. Dodavatel
zajisti, Ze vSechny osoby, které pracuji s osobnimi tudayji, jez jsou pfedmétem smlouvy, se
vyslovné zavazuji k zakonné pfedepsanym povinnostem o zachovani micenlivosti a byly
pouceny o zvlastnich zavaznych a ucelovych pokynech a také pripadné o povinnosti
mi&enlivosti nebo ochrané tdaji. Dodavatel odkaze uvedené osoby také na pravidla o
povinnosti mi¢enlivosti podle § 203 StGB trestniho zakoniku (poruSeni osobniho tajemstvi) a
podle § 17 UWG (prozrazeni obchodniho a vyrobniho tajemstvi). Zadavatel upozorni
uvedené osoby dale na to, Ze tyto zavazky plati v zasadé i po ukonceni ¢innosti.

Der Auftragnehmer versichert, dass ihm und allen von ihm zur Erflillung des vorliegenden
Vertrags eingesetzten Personen die geltenden datenschutzrechtlichen Vorschriften und
deren Anwendung bekannt sind.

Dodavatel ujiStuje, Ze jsou mu a véem osobam, které se podileni na plnéni této smlouvy,
znamy platné pravni predpisy k ochrané udaju a jejich aplikace.

Gesetzliche Offenbarungspflichten des Auftragnehmers bleiben von den vorgenannten
Regelungen unberihrt.

Zakonné povinnosti dodavatele objasnit vSechny okolnosti dilezZité pro uzavieni smlouvy
zastavaji uvedenymi dpravami nedotceny.

6. Mitteilungs- und Dokumentationspflichten des Auftragnehmers
Oznamovaci a dokumentacni povinnosti dodavatele

6.1.

Der Auftragnehmer verpflichtet sich, jeden Verstold gegen datenschutzrechtliche
Bestimmungen, gegen diesen Vertrag und/oder die Weisungen des Auftraggebers
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unverziglich mitzuteilen. Diese Pflicht gilt unabhangig davon, ob der Verstolt vom
Auftragnehmer selbst, einer bei ihm angestellten Person, einem Unterauftragnehmer oder
einer sonstigen Person, die er zur Erflllung seiner vertraglichen Pflichten gegeniiber dem
Auftragnehmer eingesetzt hat, begangen wurde. Der Auftragnehmer ist insbesondere
verpflichtet, den Auftraggeber bei der Erflillung seiner gesetzlichen Informationspflichten zu
unterstitzen.

Dodavatel se zavazuje neprodlené sdélit kazdé poruSeni zakonného ustanoveni o ochrané
udaji, smlouvy a/nebo zdvaznych pokynu zadavatele. Tato povinnost plati nezavisle na
tom, zda poruSeni zapfiCinil dodavatel sam, jina jim zaméstnana osoba, subdodavatel nebo
jina osoba, ktera se podilela na spinéni smiluvnich povinnosti vi¢i dodavateli. Dodavatel se
zvlasté zavazuje podporovat zadavatele pfi plnéni jeho zakonnych informacnich povinnosti.

6.2. Der Auftragnehmer wird den Auftraggeber unverziglich informieren, wenn
Aufsichtshandlungen oder sonstige MaRnahmen einer Behorde bevorstehen, von der auch
die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Verfligung
gestellten Daten betroffen sein kdnnten.

Dodavatel bude zadavatele neprodlené informovat, pokud ma nastat dozorovy tkon Ci jiné
opatreni uradu, kterym by mohlo byt dotceno sbirani, ziskavani nebo pouziti udaju
poskytnutych zadavatelem.

6.3. Sollten die dem Auftragnehmer vom Auftraggeber Uiberlassenen Daten im Rahmen dieses
Vertrages durch ein Insolvenzverfahren, eine Pfandung, eine Beschlagnahme, ein
Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gegenliber
dem Auftragnehmer gefahrdet sein, hat der Auftragnehmer den Auftraggeber unverziglich
hiertiber zu informieren. Der Auftraggeber hat daraufhin die fir die Malnahme
verantwortlichen Personen daruber zu informieren, dass das Eigentum bzw. die
Inhaberschaft und samtliche Rechte an den Daten bei ihm als verantwortliche Stelle im
Sinne des Gesetzes liegen.

Pokud by byly udaje prfenechané dodavateli od zadavatele ohrozeny insolvenénim Fizenim,
obstavenim nebo zabavenim, fizenim o vyrovnani nebo jinou udalosti nebo opatfenim treti
osoby vuci dodavateli, musi dodavatel o tom zadavatele neprodlené informovat. Zadavatel
musi poté informovat osoby zodpovédné za tato opatieni, Ze vlastnictvi popf. drzeni a
veskera prava k udajum vlastni on jako zodpovédné misto ve smyslu zakona.

6.4. Der Auftragnehmer verpflichtet sich ferner, samtliche Weisungen des Auftraggebers
schriftlich oder in einer anderen geeigneten Form zu dokumentieren und dem Auftraggeber
alle Verzeichnisse, Protokolle und weitere erforderliche Informationen zum Nachweis der
Einhaltung gesetzlicher Pflichten auf Anforderung unverziiglich zur Verfiigung zu stellen und
Uberpriifungen — einschlieRlich Inspektionen —, die vom Auftraggeber oder einem anderen
von diesem beauftragten Prifer durchgefiihrt werden, zu erméglichen und in angemessener
Weise dazu beizutragen.

Dodavatel se dale zavazuje, Ze bude pisemné nebo jinou vhodnou formou dokumentovat
veSkeré pokyny zadavatele a da zadavateli na poZadani bez prodlevy k dispozici vSechny
seznamy, protokoly a dal§i potfebné informace k doloZeni zakonnych povinnosti a umozni
kontroly — véetné inspekci —, které jsou provadény zadavatelem nebo jinym povéfenym
kontrolorem a pfispéje k tomu primérenym zplsobem.

7. Pflichten des Auftraggebers
Povinnosti zadavatele

7.1. Der Auftraggeber ist die fur die Datenverarbeitung durch den Auftragnehmer
datenschutzrechtlich verantwortliche Stelle. In dieser Rolle ist er insbesondere fir die
RechtmaRigkeit und Zulassigkeit der Datenverarbeitung, die Wahrung der Betroffenenrechte
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und die Aufsicht der Auftragsdatenverarbeitung verantwortlich. In diesem Zusammenhang ist
der Auftraggeber insbesondere fiir die Schaffung der Voraussetzungen verantwortlich, die
den Auftragnehmer zur rechtsverletzungsfreien Erbringung seiner Leistungen befahigen.

Zadavatel je odpoveédna osoba za zpracovani udaju dodavatelem, pokud jde o dodrzovani
zakonu tykajicich se ochrany udaju. V této roli je zvliast zodpovédny za zakonnost a
pripustnost zpracovani Gdajl, ochranu dotéenych prav a dohled nad zpracovani tdajt

VvV zakazce. V této souvislosti je zadavatel obzvlasté zodpovédny za vytvorfeni pfedpokladd,
které dodavatele, bez poruSeni prava, opravriuji k poskytnuti pinéni.

Der Auftraggeber hat vor Beginn der Datenverarbeitung und regelmafig wahrend der
Vertragslaufzeit die Einhaltung vertragliche und gesetzliche Datenschutzvorschriften zu
kontrollieren und gegebenenfalls entsprechende Weisungen zu erteilen. Dies betrifft
insbesondere die Einhaltung der technischen und organisatorischen Ma3nahmen. Die
Ergebnisse dieser Kontrollen und Weisungen sind sowohl vom Auftraggeber als auch vom
Auftragnehmer in angemessener Weise zu protokollieren.

Zadavatel musi pfed zacatkem zpracovani udaji a pravidelné béhem trvani smlouvy
kontrolovat dodrzovani smluvnich a zakonnych predpist k ochrané udaju a pfipadné
udélovat odpovidajici pokyny. Toto se tyka obzviasté dodrZzovani technickych a
organizacnich opatreni. Vysledky téchto kontrol a pokynt museji byt jak zadavatelem, tak
také dodavatelem pfiméfenym zplsobem zaprotokolovany.

Der Auftraggeber kann dariber hinaus vor, wahrend und nach der Datenverarbeitung bzw.
vor, wahrend und nach der Vertragslaufzeit die Léschung, Berichtigung, Sperrung oder
Herausgabe der betreffenden Daten verlangen.

Zadavatel muze kromé toho pred, béhem a po zpracovani tdaji popr. prfed, béhem a po
dobé trvani smlouvy pozadovat vymazani, opraveni, zablokovani nebo vydani dotyénych
udaju.

Im Falle von UnregelmaRigkeiten bei der Datenverarbeitung wird der Auftraggeber den
Auftragnehmer unverziglich informieren und geeignete MaRnahmen ergreifen bzw.
Weisungen erteilen, um den Verstol3 schnellstmdglich abzustellen.

V pfipadé nesrovnalosti pfi zpracovani udaji informuje zadavatel neprodlené dodavatele a
ucini vhodna opatreni, popf. udéli pokyny, aby se co nejrychleji odstranilo poruseni.

Kontrollbefugnisse des Auftraggebers
Kontrolni opravnéni zadavatele

8.1.

Der Auftraggeber ist berechtigt und verpflichtet, die Einhaltung der gesetzlichen und
vertraglichen Vorschriften zum Schutz personenbezogener Daten vor Beginn der
Datenverarbeitung und sodann wahrend der Vertragslaufzeit regelmagig und jederzeit im
erforderlichen Umfang zu kontrollieren. Von dieser Kontrollbefugnis sind insbesondere die
Einhaltung der Weisungen des Auftraggebers, die Erflllung der gesetzlichen Protokoll- und
Dokumentationspflichten und die Verwirklichung der erforderlichen technischen und
organisatorischen MalRnahmen umfasst. Auf Verlangen des Auftraggebers hat der
Auftragnehmer zudem Einsicht in die vom Auftragnehmer zur Durchfiihrung des Auftrags
verwendeten Datenverarbeitungsprogramme bzw. -systeme zu ermdglichen.

Zadavatel je opravnén a povinen kontrolovat dodrzovani zakonnych a smluvnich predpist
k ochrané osobnich udaju pfed zacatkem zpracovani udaji a poté behem trvani smlouvy
pravidelné a kdykoliv v poZadovaném rozsahu. Toto kontrolni opravnéni obsahuje
pfedevsim dodrzovani pokynt zadavatele, spinéni zakonnych povinnosti ohledné protokolti
a dokumentace a uskute¢néni potfebnych technickych a organizacnich opatfeni. Na
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pozadani zadavatele musi dodavatel umoznit nahlédnuti do pocitacovych programu popf.
systéemu uzivanych dodavatelem k provadéni zakazky.

Der Auftragnehmer hat grundséatzlich samtliche Kontroll- und AufsichtsmaRnahmen in
angemessenem Umfang zu unterstiitzen und zu dulden. Er ist gegenliber dem Auftraggeber
insbesondere zur vollstandigen und wahrheitsgemaRen Auskunftserteilung verpflichtet,
soweit dies fur die Durchflhrung der in dieser Ziffer genannten Kontrollen erforderlich ist.

Dodavatel musi v zasadé podporovat a strpét veskera kontrolni a dozorova opatreni
v pfiméreném rozsahu. On je povinen pfedevsim poskytnout zadavateli uplnou a pravdivou
informaci, pokud je toto pro provadéni kontrol uvedenych v tomto bodé nezbytné.

Im Rahmen der vorgenannten Kontrollen sind Stérungen des Betriebsablaufs des
Auftragnehmers so weit wie mdglich zu vermeiden. Insbesondere sollen Besichtigungen der
Betriebsstatte des Auftragnehmers in der Regel mit einer angemessenen Vorlauffrist
angekiindigt werden und zu den jeweils Ublichen Geschaftszeiten vorgenommen werden,
sofern dies dem Erfolg der Kontrolimaf3nahme nicht entgegensteht. Steht der Verdacht eines
VerstoRRes gegen gesetzliche oder vertragliche Datenschutzbestimmungen im Raum, kann
die Kontrolle — inklusive der Betriebsbesichtigung — ohne Voranmeldung erfolgen, wobei auf
die VerhaltnismaRigkeit der Kontrollmalinahme zu achten ist.

V ramci vySe uvedenych kontrol, je-li to mozné, je tfeba zabranit porucham provozu
dodavatele. Pfedev§im museji byt ohlaseny prohlidky pracovisté dodavatele v pfimérené
Ihdté predem a provadény vzdy v béZné pracovni dobé, pokud toto nebrani uspéchu
kontrolniho opatfeni. Je-li nasnadé podezreni z poruseni zakonnych a smluvnich ustanoveni
k ochrané udaju, mdze kontrola — véetné prohlidky zavodu — probéhnout bez pfedchoziho
ohlaseni, pricemz je tfeba dbat na pfiméfenost kontrolnich opatfeni.

Im Falle von UnregelmaRigkeiten bei der Datenverarbeitung wird der Auftraggeber den
Auftragnehmer unverzuglich informieren und geeignete MalRnahmen ergreifen bzw.
Weisungen erteilen, um den Verstol3 schnellstmdglich abzustellen.

V pfipadé nesrovnalosti pfi zpravovani tdaji bude zadavatel neprodlené informovat
dodavatele a ucini vhodna opatreni, popf. udéli pokyny, aby se poruseni co nejrychleji

odstranilo.

Der Auftraggeber und der Auftragnehmer dokumentieren die Ergebnisse der Kontrollen
eigenstandig.

Zadavatel a dodavatel dokumentuji vysledky kontrol samostatné.

Weisungsbefugnis des Auftraggebers
Opravnéni zadavatele udélovat pokyny

9.1.

Der Auftraggeber behalt sich vor, den Auftragsgegenstand nach Art, Umfang und Verfahren
im Rahmen dieser Vereinbarung durch mundliche oder schriftliche Weisungen zu
konkretisieren. Im Falle einer mindlichen Weisung ist diese unverziglich schriftlich durch
den Auftraggeber zu bestatigen. Der Auftragnehmer hat Person, Datum und Uhrzeit der
muindlichen Weisung in angemessener Form zu protokollieren. Der Auftraggeber hat
ausdricklich den Grund dafiir zu benennen, warum keine schriftliche Weisung erfolgen
konnte.

Zadavatel si vyhrazuje v ramci této dohody konkretizovat pfedmét zakazky podle druhu,
rozsahu a postupu ustnimi nebo pisemnymi pokyny. V pfipadé ustniho pokynu musi toto
zadavatel neprodlené pisemné potvrdit. Dodavatel musi zaprotokolovat osobu, datum a
hodinu ustniho pokynu priméfenou formou. Zadavatel musi zase vyslovné pojmenovat
duvod, pro¢ nemohl probéhnout pisemny pokyn.
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Anderungen des Vertragsgegenstandes miissen gemeinsam mit dem Auftragnehmer
abgestimmt werden.

Zmeény pfedmétu smlouvy museji byt odsouhlaseny spole¢né s dodavatelem.

10. Berichtigung, L6schung und Sperrung der Daten
Opravy, vymaz a blokovani udaju

10.1.

10.2.

Nicht mehr benétigte personenbezogene Daten oder Unterlagen dirfen nur mit Zustimmung
des Auftraggebers berichtigt, gesperrt oder vernichtet werden. Im Ubrigen kann der
Auftraggeber vor, wahrend oder nach Beendigung der Vertragslaufzeit die Berichtigung,
Léschung, Sperrung oder Herausgabe der Daten verlangen. Der Auftragnehmer hat einer
entsprechenden Weisung unverzuglich Folge zu leisten.

Uz nepotiebné osobni udaje nebo podklady sméji byt jen se souhlasem zadavatele
opraveny, zablokovany nebo zni¢eny. Jinak muze zadavatel pfed, béhem nebo po ukonéeni
trvani smlouvy pozadovat opraveni, vymaz, blokovani nebo vydani dat. Dodavatel musi
odpovidajicimu pokynu neprodlené vyhovét.

Ersucht ein Betroffener den Auftragnehmer um Berichtigung, Léschung, Sperrung oder
Einsicht von Daten, wird der Auftragnehmer die Anfrage unverziglich an den Auftraggeber
weiterleiten. Der Auftragnehmer wird den Auftraggeber bei der Erfillung von dessen
Pflichten ggl. den Betroffenen unterstitzen.

Zada-li dotyény dodavatele o opravu, vymaz, blokovani nebo o nahlédnuti do udajt, posle
dodavatel poptavku neprodlené zadavateli. Dodavatel bude zadavatele pri splnéni jeho
povinnosti vi¢i dotyénému podporovat.

11. Einsatz von Unterauftragnehmern (Subunternehmer)
Vyuziti subdodavateli (subdodavatele)

11.1.

11.2.

11.3.

Der Auftragnehmer ist nur mit schriftlicher Zustimmung des Auftraggebers zum Einsatz von
Unterauftragnehmern (Subunternehmer) berechtigt. Alle zum Zeitpunkt des
Vertragsschlusses bereits bestehenden und seitens des Auftraggebers ausdrucklich
bestatigten Subunternehmerverhaltnisse des Auftragnehmers sind diesem Vertrag
abschlieBend in Anlage 1 beigefugt. Fur die in Anlage 1 aufgezahlten Subunternehmer gilt
die schriftliche Einwilligung mit Unterzeichnung dieses Vertrags als erteilt.

Dodavatel je opravnén jen s pisemnym souhlasem zadavatele k vyuziti subdodavatelt
(subdodavatele). VSechny subdodavatelské vztahy dodavatele existujici v okamziku
uzavreni smlouvy a vyslovné potvrzené ze strany zadavatele jsou priloZzeny nasledné
v priloze 1 k této smlouvé. Pro subdodavatele uvedené v pfiloze 1 plati jako udéleny
pisemny souhlas podepsani této smlouvy.

Die Handlungen des Unterauftragnehmers, die mit der Vertragsdurchfiihrung in
Zusammenhang stehen, werden dem Auftragnehmer wie eigene Handlungen zugerechnet.

Jednani subdodavatele, ktera jsou v souvislosti s provadénim smlouvy, jsou pripoctena
dodavateli jako vlastni jednani.

Der Auftragnehmer versichert, dass er seine Unterauftragnehmer sorgfaltig und
gewissenhaft ausgewahlt hat und zuklnftige Unterauftragnehmer entsprechend auswahlen
wird, sodass deren Einsatz die ordnungsgemafe Vertragsdurchfiihrung im Verhaltnis zum
Auftraggeber nicht beeintrachtigt. Insbesondere stellt er durch geeignete vertragliche
Regelungen und entsprechende Unterauftragsdatenverarbeitungsvertrage sicher, dass der
Subunternehmer die erforderlichen technischen und organisatorischen Maflnahmen zum
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Schutz personenbezogener Daten getroffen hat. Der Auftragnehmer hat zudem
sicherzustellen, dass die vom Auftraggeber erteilten Weisungen auch von den
Subunternehmern befolgt und protokolliert werden. Die Einhaltung dieser Pflichten wird vom
Auftragnehmer regelmafig kontrolliert und dokumentiert.

Dodavatel ujistuje, Ze své subdodavatele zvolil peclivé a svédomité a budouci dodavatele
bude vybirat stejnym zplsobem, takZe jejich vyuziti neposkodi radné provadéni smlouvy ve
vztahu k zadavateli. Pfedevsim zajisti vlastnimi smluvnimi dpravami a odpovidajicimi
smlouvami o zpracovani dat subdodavateli, Ze subdodavatel ucinil potfebna technicka a
organizacni opatreni k ochrané osobnich udaju. Dodavatel tim zajistil, Ze pokyny udélené
zadavatelem bude subdodavatel dodrZzovat a protokolovat. DodrZzovani téchto povinnosti
bude dodavatel pravidelné kontrolovat a dokumentovat.

Der Auftragnehmer hat sich von seinen Unterauftragnehmern bestatigen zu lassen, dass
diese — soweit gesetzlich vorgeschrieben — einen betrieblichen Datenschutzbeauftragten
bestellt haben. Wenn kein Datenschutzbeauftragter bestellt wurde oder ein solcher wahrend
der Vertragslaufzeit ersatzlos ausscheidet, ist der Auftraggeber vom Auftragnehmer Gber
diesen Umstand zu unterrichten.

Dodavatel si necha od svého subdodavatele potvrdit, Ze tyto — pokud je to zakonné
predepsano — jmenoval podnikového povérence. Pokud Zadny povéfenec nebyl jmenovan
nebo pokud takovy béhem trvani smlouvy bez nahrady odejde, je nutné zadavatele o této
okolnosti informovat.

Samtliche Vertrage zwischen Auftragnehmer und Unterauftragnehmer
(Subunternehmervertrage) missen den Anforderungen dieses Vertrags und den
Anforderungen der gesetzlichen Vorschriften Gber die Verarbeitung personenbezogener
Daten im Auftrag genligen. Die Subunternehmervertrage haben darlber hinaus
sicherzustellen, dass die im vorliegenden Vertrag vereinbarten Kontroll- und
Weisungsbefugnisse durch den Auftraggeber in gleicher Weise und in vollem Umfang auch
gegeniber den Unterauftragnehmern ausgetbt werden kénnen.

Veskeré smlouvy mezi dodavatelem a subdodavatelem (subdodavatelské smlouvy) museji
odpovidat poZadavkim této smlouvy a poZadavkium zakonnych predpisti o zpracovani
osobnich tdaji v zakazce. Subdodavatelské smlouvy museji kromé toho zarucit, Ze
opravnéni ke kontrolam a pokynim sjednana v této smlouvé mohou byt provadéna
zadavatelem stejnym zplsobem a v plném rozsahu také vic¢i subdodavateli.

Der Auftragnehmer ist im Falle einer entsprechenden Aufforderung des Auftraggebers
verpflichtet, Auskunft ber die datenschutzrechtlich relevanten Verpflichtungen des
Subunternehmers zu erteilen und erforderlichenfalls die entsprechenden Vertragsunterlagen
oder Kontroll- und Aufsichtsergebnisse sowie entsprechende Dokumentationen, Protokolle
und Verzeichnisse des Auftragnehmers einzusehen oder die Ubermittlung dieser Unterlagen
in Kopie zu verlangen.

Dodavatel je v pripadé odpovidajiciho poZzadavku zadavatele povinen podat informaci o
zavazcich subdodavatele relevantnich ohledné ochrany (daji a v pripadé potreby dat

k nahlédnuti odpovidajici smluvni podklady nebo vysledky kontrol a dozort, jakoZ i
odpovidajici dokumentaci, protokoly a seznamy dodavatele nebo predani téchto podkladi
v kopii.

Dienstleistungen, die der Auftragnehmer als reine Nebenleistungen zur Auslibung seiner
geschéftlichen Tatigkeit in Anspruch nimmt, sind nicht als Unterauftrage im Sinne dieser
Ziffer anzusehen. Hiervon umfasst sind z.B. Reinigungsleistungen,
Telekommunikationsdienstleistungen, die keinen konkreten Bezug zur
vertragsgegenstandlichen Leistung aufweisen sowie Post- und Kurierdienste, sonstige
Transportleistungen und Bewachungsdienste. Auch im Falle nicht zustimmungsbeddrftiger
Nebenleistungen muss der Auftragnehmer die erforderlichen organisatorischen und
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technischen Vorkehrungen zum Schutz personenbezogener Daten treffen. Gesetzlich
vorgeschriebene Wartungs- und Prifungsdienstleistungen gelten als zustimmungsbeddrftige
Unterauftrage, sofern hiervon diejenigen IT-Systeme umfasst sind, die auch zur Erbringung
der vertragsgegenstandlichen Leistung genutzt werden.

Sluzby, které dodavatel vyuZiva jako Cisté vedlejsi pinéni k vykonu své obchodni ¢innosti,
nejsou jako vedlej$i zakazky ve smyslu tohoto bodu. Zde jsou zahrnuty napr. tklidové
sluzby, telekomunikacni sluzby, které nevykazuji konkrétni vztah ke smluvnimu plnéni, jakoz
i poStovni a kuryrni sluzby, ostatni pfepravni sluzby a sluzby ostrahy. Takeé v pfipadé
vedlejSich sluZzeb nevyZadujicich souhlas musi dodavatel ucinit potfebna organizacni a
technicka opatreni k ochrané osobnich udaju. Zakonné predepsané sluzby udrzby a kontroly
plati jako vedlejSi zakazky vyZzadujici souhlas, pokud zahrnuji ty IT-systémy, které jsou
pouzivany k poskytovani plnéni dle pfedmétu smlouvy.

Sollte der Auftragnehmer Unterauftragnehmer in einem Drittland (Nicht- EU bzw. Nicht-
EWR) mit der Datenverarbeitung beauftragen wollen, darf dies nicht ohne schriftliche
Einwilligung des Auftraggebers erfolgen. Uber die in den vorangegangenen Ziffern
genannten Pflichten hinaus hat er fir ein angemessenes Datenschutzniveau zu sorgen und
sicherzustellen, dass alle gesetzlichen und vertraglichen Pflichten eingehalten werden.

Pokud by dodavatel chtél povérit subdodavatele ve treti zemi (ne - EU popf. ne-EHP) se
zpracovanim tdaji, nesmi toto provést bez pisemného souhlasu zadavatele. Kromé viech
povinnosti uvedenych v pfedchozim bodé musi zajistit a zabezpedit priméfenou troveri
ochrany udaju tak, Ze budou dodrzeny vdechny zakonné a smluvni povinnosti.

12. Riickgabe und Loschung der Daten und Datentrager nach Vertragsbeendigung
Vrdceni a vymaz udaju a nosiéi dat po ukonéeni smlouvy

12.1.

12.2.

Nach Vertragsbeendigung ist der Auftragnehmer verpflichtet, sdmtliche im Zusammenhang
mit dem Auftrag erlangten Datenbestande, Nutzungs- und Verarbeitungsergebnisse sowie
Datentrager an den Auftraggeber auszuhandigen und/oder nach vorheriger Zustimmung des
Auftraggebers datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial sowie ggf. beim Auftraggeber verbliebene Datensicherungen. Der
Auftragnehmer hat die Vernichtung der Daten in geeigneter Weise zu protokollieren.

Po ukonceni smlouvy je dodavatel povinen vydat veSkeré soubory dat, zpracované produkty,
JakoZz i nosi¢e dat ziskané v souvislosti se zakazkou a/nebo znicit po pfedchozim souhlasu
zadavatele dle zasad pro ochranu udaju. Totéz plati pro testovaci a znehodnoceny material,
jakoz i popf. zalohy dat, které z(staly u zadavatele. Dodavatel musi zni¢eni tdaji vhodnym
zplisobem zaprotokolovat.

Der Auftraggeber ist berechtigt, die Malnahmen des Auftragnehmers nach Absatz 1 in
geeigneter Weise zu kontrollieren. Hierzu ist er insbesondere berechtigt, die Protokolle tiber
die Vernichtung der Daten einzusehen, sowie die betreffenden Datenverarbeitungsanlagen
und die Betriebstatte des Auftragnehmers in Augenschein zu nehmen. Die Besichtigung der
Betriebsstatte soll zu den reguldren Geschéaftszeiten erfolgen und ist ggi. dem
Auftragnehmer rechtzeitig anzukiindigen, sofern dies den Erfolg der Kontrollmafinahme nicht
gefahrdet.

Zadavatel je opravnén kontrolovat vhodnym zpisobem opatfeni dodavatele podle odstavce
1. Zde je predevs§im opravnén nahlédnout do protokolt o zni¢eni tdajd, jakoZz i dotyénych
elektronickych zafizeni a prohlédnout pracovisté dodavatele. Prohlidka pracovisté musi
probéhnout v requlérni pracovni dobé a je tfeba ji pfedem vcéas dodavateli oznamit, pokud
toto neohrozuje tuspéch kontrolniho opatreni.
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Von der Léschungspflicht werden der Schriftwechsel und die nach den gesetzlichen
Vorschriften aufzubewahrenden Dokumente oder Vertragsunterlagen oder sonstige fiir den
Auftragnehmer bestimmte Unterlagen nicht erfasst. Fir diese Dokumente gelten die ggf.
einschlagigen Aufbewahrungsfristen. Weitergehende Léschungsanspriche bleiben von der
vorliegenden Ziffer unberihrt.

Do povinnosti vymazu nejsou zahrnuty korespondence a dokumenty nebo podklady smiluv
nebo ostatni podklady uréené pro dodavatele, které je nutné uchovavat podle zakonnych
prfedpisu. Pro tyto dokumenty plati pfipadné zakonné Ihaty pro uchovavani. Dalsi naroky na
vymaz zustavaji timto bodem nedotceny.

13. Schlussbestimmungen
Zavérec¢na ustanoveni

13.1.

13.2.

13.3.

13.4.

13.5.

Der Auftragnehmer verzichtet hinsichtlich der ihm zum Zwecke der Vertragsdurchfiihrung
Uberlassenen Daten und Datentrager auf sein Zuriickbehaltungsrecht.

Dodavatel se zfika zadrzovaciho prava vzhledem k tdajum a nosicam dat, které mu byly
predany za ucelem plnéni smlouvy.

Anderungen dieses Vertrags und Nebenabreden bediirfen der schriftlichen Vereinbarung,
die eindeutig erkennen lasst, dass und welche Anderung oder Ergéanzung der vorliegenden
Bedingungen durch sie erfolgen soll. Dies gilt auch fur den Verzicht auf das
Schriftformerfordernis.

Zmeény této smlouvy a vedlej§i ujednani vyZaduji pisemnou dohodu, ktera jednoznacné
umozni rozpoznat, Ze a které zmény nebo dodatek k stavajicim podminkam maji byti jimi
provedeny. Totéz plati i pro poZadavek zfeknuti se pisemné podoby.

Sollten einzelne Regelungen dieses Vertrags unwirksam sein, bleibt der Rest dieser
Vereinbarung hiervon unberthrt.

Pokud by byla ustanoveni této smlouvy neucinna, ztstava zbytek této dohody timto
nedotcen.

Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.
Veskeré prilohy k této smlouvé jsou soucasti smlouvy.
Erflllungsort und Gerichtsstand ist Bad Neuenahr-Ahrweiler.

Misto plnéni a misto soudu je Bad Neuenahr-Ahrweiler.

, den

Ort
misto

Datum Unterschrift (Auftraggeber)
datum podpis (zadavatel)

Bad Neuenahr-Ahrweiler, den

Datum Unterschrift (Auftragnehmer)
datum podpis (zhotovitel)
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Anlage 1 — Bestehende Subunternehmer zum Zeitpunkt des Vertragsschlusses
Priloha 1 — existujici subdodavatelé v okamZiku uzavieni smlouvy

(Unternehmens-) Name
und Anschrift
(Firemni-) jméno a
adresa

Beschreibung der
Leistung
popis plnéni

Ort der
Leistungserbringung
misto poskytnuti
pinéni

TERRA CLOUD GmbH
Hankamp 2
32609 Hullhorst

Wenn vom AG beauftragt

Betrieb von virtualisierten Servern der AG
Hosten der Datensicherungen der AG
Pokud zadavatel objedna

Provoz virtualizovanych serverti zadavatele
Hosting zabezpeceni dat zadavatele

32609 Hullhorst

SolarWinds Worldwide
Unit 1101, Building 1000
City Gate, Mahon Cork
Irland

Wenn vom AG beauftragt

Monitoring von DV-Anlagen der AG

Hosten der Datensicherungen der AG

Pokud zadavatel objedna

Monitorovani zafizeni na zpracovani dat zadavatele
Hosting zabezpecni dat zadavatele

Dusseldorf

Deutsche Post AG

Versand von Briefen und Paketen

Deutschlandweit

40549 Dusseldorf

Charles-de-Gaulle- Zasilani dopist a baliku v Némecku
Stral3e 20

53113 Bonn

DHL Paket GmbH Versand von Briefen und Paketen Deutschlandweit
Straflchensweg 10 Zasilani dopist a baliki v Némecku
53113 Bonn

UPS Europe SA Versand von Briefen und Paketen Weltweit
Ave Ariane 5 Zasilani dopist a balik( celosvétové
B-1200 Briissel

Belgien

Vodafone GmbH Herstellung von Telefon- und Internetverbindung Weltweit
Ferdinand-Braun-Platz 1 Poskytovani telefonniho a internetového spojeni celosvétové

united-domains AG

Domainverwaltung sowie IP Weiterleitungen an die

Deutschland

Untere Laube 30
78462 Konstanz

Lieferung und Wartung deren Software
Pokud zadavatel objedna
Dodani a udrzba jejich software

Gautinger StralRe 10 Server des AN Némecko
82319 Starnberg Sprava domén a IP Preposilani na server

dodavatele
ELO Digital Office GmbH | Wenn vom AG beauftragt Stuttgart
Tlbinger Str. 43 Lieferung und Wartung deren Software
70178 Stuttgart Pokud zadavatel objedna

Dodani a udrzba jejich software
combit Software GmbH Wenn vom AG beauftragt Konstanz

CAD Line Hard- und
Software Vertriebs GmbH
Wieteleck 4

32549 Bad Oeynhausen

Wenn vom AG beauftragt

Lieferung und Wartung deren Software
Pokud zadavatel objedna

Dodani a udrzba jejich software

Bad Oeynhausen

Compass Software GmbH
Steinhammerstraflie 140a
44379 Dortmund

Wenn vom AG beauftragt

Lieferung und Wartung deren Software
Pokud zadavatel objedna

Dodani a tudrzba jejich software

Dortmund

Sophos Ltd

Abingdon Science Park
Abingdon OX14 3YP
Vereinigtes Konigreich

Wenn vom AG beauftragt

Lieferung und Wartung deren Antimalwarelésungen
Pokud zadavatel objedna

Dodani a udrzba jejich Antimalware - feSeni

Deutschland und UK
Némecko a VB

PAV Germany GmbH
Dr.-Alfred-Herrhausen-
Allee 26

47228 Duisburg

Wenn vom AG beauftragt

Lieferung und Wartung deren Antimalwarelésungen
Pokud zadavatel objedna

Dodani a udrzba jejich Antimalware - FeSeni

Deutschland und
Spanien
Némecko a
Spanélsko
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Anlage 2 — Technische und organisatorische Malnhahmen im Sinne von § 9 BDSG
pfiloha 2 — technicka a organizacni opatreni § 9 BDSG

MaBRnahmen die geeignet sind, Unbefugten den Zutritt zu den Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren
(Zutrittskontrolle).
Es existieren folgende Mallnahmen zur Zutrittskontrolle:

e Alarmanlage

e Absicherung von Gebaudeschéachten

¢ Chipkarten-/Transponder-SchlieRsystem

e Schliellsystem mit Codesperre

e Manuelles SchlieBsystem

e Lichtschranken/Bewegungsmelder

¢ Sicherheitsschlosser

e Schlusselregelung (Schliisselausgabe etc.)

e Sorgfaltige Auswahl von Reinigungspersonal

e Sorgfaltige Auswahl von Wachpersonal

Opatreni, ktera jsou vhodna, k zabranéni pfistupu nepovolanym osobam k zarizenim na zpracovani
dat, pomoci nichZ jsou zpracovavany a pouzivany osobni udaje (kontrola vstupu).
Existuji nasledujici opatfeni kontroly vstupu osob:

e poplasné zafizeni

e zabezpeceni Sachet budov

e Cipové karty / transponder-uzamykaci systém

e uzamykaci systém s kbdovanym uzamykanim

e manualni uzamykaci system

e sveételné zabrany/hlasi¢e pohybu

e bezpecnostni zamky

e opatfeni k vydavani klicu (vydej klicu atd.)

o peclivy vybér uklidového personalu

o peclivy vybér personalu ostrahy

MaRnahmen die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen (Zugangskontrolle).
Es existieren folgende MaRnahmen zur Zugangskontrolle:
e Zuordnung von Benutzerrechten
e Erstellen von Benutzerprofilen
e Passwortvergabe
e Authentifikation mit Benutzername/Passwort
e Zuordnung von Benutzerprofilen zu IT-Systemen
e Einsatz von VPN-Technologie
e Sperren von externen Schnittstellen (USB etc.)
e Sicherheitsschlésser
e Schlusselregelung (Schlisselausgabe etc.)
o Sorgféaltige Auswahl von Reinigungspersonal
e Sorgfaltige Auswahl von Wachpersonal
e Tragepflicht von Berechtigungsausweisen
e Verschlisselung von mobilen Datentragern
e Verschlisselung von Smartphone-Inhalten
e Einsatz von zentraler Smartphone-Administrations-Software
e (z.B. zum externen Ldschen von Daten)
e Einsatz von Anti-Viren-Software
e Verschlisselung von Datentragern in Laptops/Notebooks
e Einsatz einer Hardware-Firewall
e Einsatz einer Software-Firewall
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Opatreni, ktera zabrariuji, aby systémy zpracovani dat mohly byt pouZity nepovolanou osobou
(kontrola pfistupu osob a vzdalené).
Existuji nasledujici opatreni kontroly pFistupu:
e pfifazeni uZivatelskych prav
e sestaveni uzivatelskych profil(i
e vydavani hesel
o autentifikace s uZivatelskym jménem/heslo
e prifazeni uzivatelskych profill k IT-systémim
e pouziti VPN-technologii
e blokovani externich rozhrani (USB atd.)
e bezpecnostni zamky
e opatreni k vydavani kli¢d (vydej kli¢a atd.)
o peclivy vybér tklidového personalu
e peclivy vybér personalu ochrany
e povinnost nosit priitkazy pro opravnéni
e zakddovani mobilnich nosi¢i dat
e zakodovani obsah( smartphont
e pouZiti softwaru pro centralni administraci smartphont
e (napr. externi mazani dat)
e pouZiti antivirového software
e zakodovani nosict dat v laptopech/noteboocich
e pouZiti Hardware-Firewall
e pouZiti Software-Firewall

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdandert oder entfernt werden konnen
(Zugriffskontrolle).
Es existieren folgende MaRnahmen zur Zugriffskontrolle:
e Erstellen eines Berechtigungskonzepts
¢ Verwaltung der Rechte durch Systemadministrator
e Anzahl der Administratoren auf das ,Notwendigste“ reduziert
e Passwortrichtlinie inkl. Passwortlange, Passwortwechsel
e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten
e Sichere Aufbewahrung von Datentragern
e physische Léschung von Datentragern vor Wiederverwendung
e ordnungsgemale Vernichtung von Datentragern (DIN 66399)
e Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Mdglichkeit mit Datenschutz-
Gutesiegel)
Opatreni, ktera zajistuji, Ze vyhradné osoby opravnéné k pouzZivani systémdi pro zpracovani dat
mohou mit pristup k Gdajim, podléhajicim jejich opravnéni vstupu a Ze osobni udaje nebudou moci
byt pri zpracovani, vyuZziti nebo po uloZeni neopravnéné cteny, kopirovany zménény nebo odstranény
(kontrola pristupu).
Existuji nasledujici opatreni kontroly pristupu:
e sestaveni konceptu opravnéni
e sprava prav pomoci administratora systému
e pocCet administratort redukovat na ,nejnutnéjsi“
e smeérnice o heslech véetné délky hesel, vymény hesel
e zaprotokolovani vstupul na aplikace, obzvlasté pfi zadani, zméné nebo mazani dat
e bezpecné uchovavani nosicl dat
o fyzické vymazani nosi¢u dat pred opétovnym pouzitim
e rfadné zni¢eni nosicd dat (DIN 66399)
e pouZiti skartovacek popr. poskytovatelt sluzeb skartovani (podle moznosti s peceti
kvality o ochrané udajt)
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MaBnahmen die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass uberpriift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist (Weitergabekontrolle).
Es existieren folgende MalRnahmen zur Weitergabekontrolle:

e Einrichtungen von Standleitungen bzw. VPN-Tunneln

e Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

e E-Mail-Verschlusselung

e Erstellen einer Ubersicht von regelmaBigen Abruf- und Ubermittlungsvorgéngen

e Beim physischen Transport: sorgféltige Auswahl von Transportpersonal und —

Fahrzeugen

Opatreni, ktera zajistuji, Ze osobni udaje pfi elektronickém prfenosu nebo béhem transportu nebo pfi
Jejich uloZeni na nosice dat nebudou moci byt neopravnéné éteny, kopirovany, zménény nebo
odstranény, a Ze Ize zkontrolovat a zjistit, na ktera mista je pfenos osobnich tdaji pomoci zarizeni
k pfenosu dat zamys$len (kontrola pfedavani).
Existuji nasledujici opatfeni kontroly predavani:

e Zzfizeni pevnych datovych okruhd, popr. VPN-tunely

e pledani dat v anonymizované nebo pseudonymizované formé

e zakodovani mailt

e sestaveni pfehledu pravidelného vyvolani a pfenosu dat

e u fyzické prepravy: peclivy vybér pfepravniho personalu a vozidel

MaBRnahmen die gewahrleisten, dass nachtraglich tberpriift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle).
Es existieren folgende MalRnahmen zur Eingabekontrolle:
e Protokollierung der Eingabe, Anderung und Léschung von Daten
e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)
e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Opatreni, ktera zajistuji, Ze Ize dodatecné zkontrolovat a zjistit, zda a kym byly osobni udaje do
elektronickych systém( zadany, zménény nebo odstranény (kontrola zadavani).
Existuji nasledujici opatfeni kontroly zadavani:
e zaprotokolovani zadavani, zmény a vymazani udaju
e vysledovatelnost zadavani, zmény a vymazani tdaju pomoci individualni uZivatelskych
Jjmen (ne skupin uZivateld)
e udéleni prav k zadavani, zméné a vymazani udaji na zakladé konceptu opravnéni

MaRnahmen die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen
(Auftragskontrolle).
Es existieren folgende Mafinahmen zur Auftragskontrolle:
e Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit)
e vorherige Prifung der und Dokumentation der beim Auftragnehmer getroffenen
Sicherheitsmafinahmen
e schriftliche Weisungen an den Auftragnehmer (z.B. durch
Auftragsdatenverarbeitungsvertrag)
o Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis
e Auftragnehmer hat Datenschutzbeauftragten bestellt
e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
e Wirksame Kontrollrechte gegenliber dem Auftragnehmer vereinbart
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¢ laufende Uberpriifung des Auftragnehmers und seiner Tatigkeiten

Vertragsstrafen bei Verstden

Opatreni, které zajistuji, Ze osobni tGdaje, které jsou v zakézce zpracovavany, mohou byt zpracovany
podle pokynt zadavatele (kontrola zakazky).
Existuji nasledujici opatfeni kontroly zakazek:

vybér dodavatelt podle hledisek peclivosti (obzvlasté vzhledem k bezpecnosti tdaj)
pfedchozi kontrola dokumentace a bezpecnostnich opatfeni uc¢inénych u dodavatele
pisemné pokyny dodavateli (napf. smlouvou o zpracovani udaju v zakazce)

zavazek zaméstnancu dodavatele k utajeni udaju

dodavatel jmenuje povéfence ochrany dat

zajisténi zni¢eni udaji po ukonceni zakazky

dojednat ucinna prava kontroly vici dodavateli

prubézna kontrola dodavatele a jeho ¢innosti

smluvni pokuty pfi poruseni

MaRnahmen die gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschiitzt sind (Verfiigbarkeitskontrolle).
Es existieren folgende MaRnahmen zur Verfiigbarkeitskontrolle:

Unterbrechungsfreie Stromversorgung (USV)

Klimaanlage in Serverraumen

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
Schutzsteckdosenleisten in Serverraumen

Feuer- und Rauchmeldeanlagen

Feuerldschgerate in Serverraumen

Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung

Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Serverrdume nicht unter sanitédren Anlagen

Opatreni, ktera zajistuji, Ze osobni udaje jsou chranény proti nahodnému zni¢eni nebo ztraté (kontrola
disponibility).
Existuji nasledujici opatreni kontroly disponibility:

nepfretrzité zasobovani elektrickym proudem (USV)

klimatizace v prostorach se servery

pfistroje ke sledovani teplot a vihkosti v prostorach se servery
elektrické zastréky s ochrannymi prvky v prostorach se servery
hlasi¢e pozaru a koure

hasici pfistroje v prostorach se servery

hlaseni poplachu pfi neopravnéném vstupu do prostor se servery
sestaveni konceptu Backup- & Recovery

testovani obnoveni dat

sestaveni nouzového planu

uchovavani zabezpecleni dat na bezpecném odlou¢eném misté
prostory se servery ne pod sanitarnimi zafizenimi

MaRBnahmen die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen (Trennungskontrolle).
Es existieren folgende Mallnahmen zur Trennungskontrolle:

physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern
Logische Mandantentrennung (softwareseitig)

Erstellung eines Berechtigungskonzepts

Verschlisselung von Datensatzen, die zu demselben Zweck verarbeitet werden
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¢ Versehen der Datensatze mit Zweckattributen/Datenfeldern
e Festlegung von Datenbankrechten

Opatreni, ktera zajistuji, Ze udaje ziskané za riznymi u¢ely mohou byt samostatné zpracovavany
(kontrola odpojeni).
Existuji nésledujici opatfeni pro samostatnou kontrolu:

o fyzicky oddélené ukladani na samostatnych systémech nebo nosicich dat

e Jogické oddéleni mandantt (ohledné software)

e vytvofeni konceptu opravnéni

e zakodovani datovych soubord, které jsou zpracovavany za stejnym ucelem

e opatreni datovych vét oznacenim ucelu/datovych poli

e stanoveni prav databanky



Tlumocnicka dolozka

Jako tlumoé¢nik jazyka némeckého a ruského, jmenovany rozhodnutim Krajského soudu
v Praze ze dne 02. 02. 1999 ¢&.j. Spr 4132/98, stvrzuji a ovéiuji, Ze pieklad do jazyka ceského
souhlasi s textem v jazyce némeckém (celkem 20 stran).

Tlumo¢nicky tkon je zapsan pod pofadovym ¢islem 1240/18 tlumocnického deniku.

JD forts Fontorm ™

Slany dne 18.05.2018 PhDr. Pavla Kaiikova
soudni tlumo¢nice jazyka némeckého a ruského

Dolmetscherklausel
Als beeidigter Dolmetscher der deutschen und der russischen Sprache, ernannt durch den
Beschluss des Landgerichtes in Prag vom 02. 02. 1999 Akten-Nr. Spr 4132/98, bestdtige und
beglaubige ich hiermit, dass die Ubersetzung in die tschechische Sprache mit dem Text in der
deutschen Sprache libereinstimmt (insgesamt 20 Seiten).

Die Amtshandlung ist unter der lauf. Nr. 1240/18 des Dolmetscherjournals eingetragen.

S forls Hin

Slany, den 18. 05.2018 PhDr. Pavla Kankova
Gerichtsdolmetscherin der deutschen und der russischen Sprache




